
ᡧ المعتمدين ᢕᣌمᘭة للمقᘌوعم | الهيئة السعود ᡫᣄ ة أنظمة تدقيقᘭتقن  
ᢝ  الأمن وضواᗷط المعلومات

ᡧᣍا ᢔᣂالسي  

 

 

يرڊʄ تزوʈدنا بالɺيɢل التنظي׿ܣ اݍݵاص بإدارة الأمن السي؄فاɲي وتقنية المعلومات ؟ 1

كم عدد الموظف؈ن بɢل من إدارة الأمن السي؄فاɲي وتقنية المعلومات؟ 2

ɸل سʋتم عمل تقييم امتثال منفصل للتنظيمات الȘشرʉعية المطبقة؟ أو سيقوم المراجع Ȋعمل  

مراجعات عڴʄ الممارسات الإدارʈة المطبقة داخل الإدارات فقط؟ 
3

: ضوابط الɺيئة الوطنية  
ً
ما ۂʏ المعاي؈ف اݝݰددة الۘܣ سʋتم التحقق من الامتثال لɺا؟ (مثلا

)، ضوابط  CCC، ضوابط الɺيئة الوطنية لݏݰوسبة الܦݰابية ( )ECCالأساسية للأمن السي؄فاɲي(

))TCCالɺيئة الوطنية للأمن السي؄فاɲي للعمل عن Ȋعد (

4

لدى الɺيئة؟  ɸ" (Critical Assets)ل ɸناك أنظمة أو خدمات تُصنف كـ "أنظمة حساسة 5

كم عدد الأنظمة أو التطبيقات الۘܣ تندرج ضمن نطاق المراجعة؟ 6

 فقط، أم بʋئات ܥݰابية ɸ (On-premise)ل Ȗعتمد الɺيئة عڴʄ بɴية تحتية محلية

(Cloud/Hybrid) ؟
7
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 

 

 

 

 

  كم عدد الأنظمة وأجɺزة الشبɢات الۘܣ سʋتم مراجتعɺا؟ 

 Firewalls  

 Routers 

 Switches 

 Servers 

 Databases 

Security Devices

8

ما ɸو العدد الإجماڲʏ لقواعد البيانات ومستودعات البيانات الۘܣ سʋتم مراجعْڈا ضمن نطاق 

المراجعة؟
9

ࢭʏ نطاق تدقيق الأنظمة والتطبيقات، ɸل ʇشمل ذلك مراجعة إعدادات تقنية تفصيلية  

(Configuration Review)  ات؟ɢلݏݵوادم وقواعد البيانات والشب
10
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] وضمان التنفيذ ࢭʄ الɺيئة NDMO* مواكبة أحدث المعاي؈ف والسياسات الصادرة عن مكتب إدارة البيانات الوطنية [

 من خلال التوعية والتوجيه 
 

 * الإشراف عڴʄ دليل بيانات الɺيئة بما يتماءۜܢ مع معاي؈ف وسياسات مكتب إدارة البيانات الوطنية  
 

* مراجعة طلبات تبادل البيانات ب؈ن إدارات الصئة واݍݨɺات اݍݵارجية والتɴسية، مع مكتب إدارة السانات الوطنية  

 وفقا لذلك تطوʈر الاتفاقيات  
 ذات الصلة 

 
  ʄإعداد اس؅فاتيجية لإدارة وتنظيم البيانات وحوكمْڈا وحماية البيانات الܨݵصية لرفع قدرات إدارة البيانات ࢭ *

 بيانات الوطنية الɺيئة بما يتماءۜܢ مع إرشادات مكتب إدارة ال
 

* الإشراف عڴʄ جمع متطلبات واحتياجات العمل وȋيانات ذɠاء الأعمال وطلبات لوحة المعلومات من أܵݰاب  

 المصݏݰة المعني؈ن 
 
 

* تصميم قاعدة البيانات وفقا لاحتاجات تقنية المعلومات وأفضل الممارسات وتحديد أܵݰاب المصݏݰة المعن؈ن   

 المسؤول؈ن عن البيانات وضبط الوصول إڲʄ قواعد البيانات وفقا للسياسات 
 
 

* ضمان التوافق مع السياسات والمعاي؈ف الموضوعة من خلال المراجعات الدورʈة للبيانات وتقديم التقارʈر ذات   

 الصلة إڲʄ مكتب إدارة  
 البيانات الوطنية 

 
لبيانات الܨݵصية لضمان الامتثال * معاݍݨة المتطلبات الداخلية والتحديات المتعلقة بإدارة البيانات وحماية ا 

 لمعاي؈ف وسياسات مكتب إدارة البيانات الوطنية 

ما ۂʏ أبرز المɺام والمسوؤليات اݍݵاصة بإدارة مكتب البيانات؟  11

داخل الɺيئة أو يتم إدارته عن طرʈق طرف خارڊʏ؟ ɸSOCل مركز العمليات الأمنية  12
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 ʄامل البيانات أم عڴɠ ʄتم الفحص عڴʋل سɸا، وɺما نوعية الܦݨلات والبيانات المطلوب فحص

عينة؟ 
13

 إن وجد؟ ɸERPل يتضمن النطاق مراجعة نظام 

إذ ɲعم، الرجاء التأكيد إذا ما سʋتم Ȗغطية عمليات الأعمال المؤتمتة داخل النظام أو سʋتم  

التطرق إڲʄ الضوابط الفنية والأمنية فقط؟

14

؟ (المالية، الموارد الȎشرʈة، مش؅فيات وغ؈فه..) ERPداخل نظام  modulesعدد الـ 15

يرڊʄ تزوʈدنا بتصميم الشبكة عاڲʏ المستوى وʉشمل جميع مɢونات الأمان. 16

عڴʄ مجالات   ɸ (Data management Office)ل يقتصر نطاق مراجعة مكتب إدارة البيانات

 ʏورة ࢭɠالمذ (يف البيانات، سلامة البياناتɴحوكمة البيانات، جودة البيانات، تص) إدارة البيانات

فقط؟  (RFP) طلب تقديم العروض

17

؟ وࢭʏ حال عدم وجوده، أي جɺة تتوڲɸ (DMO)  ʄل يوجد Ȗشكيل رس׿ܣ لمكتب إدارة البيانات

 مسؤوليات اݍݰوكمة؟ 
ً
حاليا

18

يرڊʄ تأكيد ما إذا ɠانت الɺيئة Ȗستخدم أي أدوات لإدارة البيانات وحماية البيانات الܨݵصية،  

 ࢭʏ اݝݨالات التالية
ً
 :وذلك تحديدا

 تصɴيف البيانات  •

 جودة البيانات  •

تɢامل البيانات •

19

ɸل سʋتم تقييم اݍݰوكمة عڴʄ جميع أصول البيانات أم عڴʄ عناصر البيانات اݍݰرجة / 

، كيف يتم تحديدɸا؟ 
ً
مجموعات البيانات عالية اݝݵاطر فقط؟ وࢭʏ حال ɠان النطاق محدودا

20
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ما ۂʏ الأنظمة واللوائح اݝݰلية والدولية المطبقة عڴʄ ممارسات إدارة البيانات ࢭʏ الɺيئة  21

ɸل يمكن تحديد عدد المواقع أو الفروع المشمولة ضمن نطاق المراجعة؟  22

ɸل سبق للɺيئة إجراء تقييمات لإدارة البيانات وحماية البيانات الܨݵصية؟  23

  ʄحال الإجابة بنعم، يرڊ ʏيئة بإجراء تقييم نܸݮ مؤشر البيانات الوطۚܣ؟ وࢭɺل قامت الɸ

.(05 – 01) تزوʈدنا بالدرجة
24

فيما يتعلق بجودة البيانات، ɸل يقتصر النطاق عڴʄ اݍݰوكمة فقط (الإطار، الأدوار، اعتماد  

 الاختبارات التقنية (تحليل البيانات،  
ً
القواعد، دورة حياة معاݍݨة المشكلات)، أم ʇشمل أيضا

نتائج تنفيذ القواعد، الاستȞناءات، إغلاق إجراءات المعاݍݨة)؟
25

بالɴسبة لتصɴيف البيانات، ɸل سʋتم التحقق من سياسة و୒جراءات التصɴيف فقط، أم سʋتم  

 التحقق من تطبيق ملصقات التصɴيف عڴʄ مجموعات البيانات والتقارʈر والمستودعات؟
ً
أيضا

26

فيما يتعلق Ȋسلامة البيانات، ɸل سيقتصر التقييم عڴʄ ضوابط اݍݰوكمة (التعرʈفات، الملكية، 

 ضوابط الأنظمة (القيود، المطابقات، اݝݨموعات الاختبارʈة، 
ً
المراقبة) أم سʋشمل أيضا

ܥݨلات التدقيق)؟ 
27

 التعاࢭʏ من الɢوارث ما ۂʏ البʋئات المشمولة ضمن النطاق 
ً
، DR (بʋئة الإنتاج فقط، أم أيضا

، وʋȋئة التطوʈر)؟ UAT وʋȋئة الاختبار
28

بالɴسبة لضوابط الوصول إڲʄ قواعد البيانات، ɸل سʋتم اختبار اݍݰوكمة فقط (السياسات، 

 الإعدادات(اݍݰسابات ذات الصلاحيات العالية، رȋط الأدوار،  
ً
الأدوار، الموافقات) أم أيضا

، حسابات اݍݵدمة، اݍݰسابات المش؅فكة)؟MFA المصادقة متعددة العوامل

29 
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ɸل يɴبڧʏ إدراج ضوابط الɴܦݸ الاحتياطي، والاستعادة، والتكرار، والتوافر العاڲʏ لقواعد  

البيانات ضمن النطاق، أم أٰڈا تندرج تحت عمليات تقنية المعلومات؟
30 

بيانات  إدارة ɸل سيɢون تقييم ضوابط أمن الواجɺات (المصادقة، الȘشف؈ف أثناء النقل،  

الاعتماد والمفاتيح السرʈة، الشɺادات) ومعاݍݨة الأخطاء (إعادة اݝݰاولة، قوائم الانتظار  

 من النطاق؟ 
ً
للرسائل غ؈ف المعاݍݨة، المطابقات) جزءا

31 

ʏشمل النطاق ما يڴʇ لɸ ،سبة لضوابط سلامة البياناتɴبال: 

 قيود قواعد البيانات  •

 سلامة العلاقات المرجعية  •

 (Triggers) المشغلات •

 الإجراءات اݝݵزنة  •

 إجراءات المطابقة •

ضوابط المعاݍݨة الدفعية  •

32 

 ʏبڧɴل يɸو ،(وميةɢموردون، منصات ح) املɢعمليات الت ʏل توجد أطراف ثالثة مشاركة ࢭɸ

مراجعة أدلة التأكيد اݍݵاصة بالأطراف الثالثة؟ 
33 

 


