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الأمن السيبراني للمركبات

بالمركبــات والاخطــار  الســيبراني  بالأمــن  لتعريــف  الدراســة  تتطــرق هــذه 
المحدقــة بالقطــاع نتيجــة التطــور الهائــل الحاصــل فــي التقنيــات الإلكترونية 
للمركبــات، وضعــف تغطيتهــا مــن قبــل المشــرعين والاتحــادات الخاصــة 

ــا. ــات عالمي ــن المركب بمصنعي

تقــدم الشــركات المصنعــة للمركبــات لعملائهــا تقنيــات متطــورة كنــوع من 
وســائل الرفاهيــة لمواكبــة الثــورة التقنيــة فــي مجــال الأنظمــة الإلكترونيــة 
ومــن ضمنهــا نظــام المفتــاح الافتراضــي كتطبيــق علــى جهــاز الهاتــف، 
ومفاتيــح الســيارة الماديــة التقليديــة، وخدمــات مــا بعــد البيــع الرقميــة 
الأخــرى، التــي تســتند إلــى أنظمــة الشــبكة العالميــة كخاصيــة الاتصــال 
ــة  ــورات الحالي ــؤدي التط ــة. ت ــادة الذاتي ــرى والقي ــات الأخ ــة المركب ــع أنظم م
والمســتقبلية فــي صناعــات الســيارات إلــى خلق نوعيــة جديدة مــن الهجمات 
بيــن كيانــات هــذه الأنظمــة المتصلــة بالشــبكة.  علــى شــبكات الاتصــال 

بشــكل متزايــد مركبــات الوقت الحالي مــزودة بأنظمة معقــدة تتخاطب مع 
بعضهــا البعــض لمســاعدة الســائق لمعرفــة حالــة الطريــق وتحليــل كيفيــة 
التعامــل مــع مخاطــره بشــكل فعــال، مثــل نظــام تحذيــر التصــادم الامامــي 
)الــرادار(، نظــام الفرملــة الذكــي، ونظام اتصالات الســلامة الخاصــة بالمركبة. 
كمــا أن أنظمــة مســاعدة الســائق المتقدمــة خضعــت لتطــورات كبيــرة 
لربطهــا بشــبكات الانترنــت لتخفيــف أخطــار الســلامة علــى المركبــات والتنبــؤ 
ــة. ــبة ذاتي ــادة الش ــة القي ــائق إمكاني ــاء الس ــا وإعط ــل حصوله ــوادث قب بالح

ويأخــذ تطويــر وتكامــل المكونــات الإلكترونيــة فــي صناعــة الســيارات بعــدًا 
ــدًا، حيــث يتــم طــرح عــدد متزايــد مــن الخصائــص المبتكــرة والمتصلــة  جدي

بالشــبكات التــي تعتمــد علــى انترنــت الأشــياء. 

ــدث  ــا ح ــاس كم ــن الن ــر م ــاة الكثي ــة حي ــة بحماي ــذه الانظم ــاعدت ه ــا س كم
ــع  ــلا بجمي ــركة تس ــت ش ــث اتصل ــدا حي ــة فلوري ــي ولاي ــا ف ــار لارم ــي إعص ف
المركبــات الخاصــة بهــا وقامــت بتغييــر برمجيــات خاصــة لزيــادة مــدى قطــع 
المركبــات ومعــدل اســتهلاك الطاقــة الكهربائيــة المخزنــة فــي بطاريــة 
المركبــة بالشــحنة لتمكــن أصحــاب هــذه المركبــات مــن تجــاوز خطــر الاعصار 

ــة فــي عــام 2017م.  الــذي ضــرب الولاي

التهديــدات الســيبرانية علــى قطــاع المركبــات تعــد بالوقــت الحــال مســألة 
ــة وان أي  ــادة الذاتي ــة القي ــر أنظم ــق تطوي ــة طري ــدد خارط ــوت، ته ــاة او م حي
فشــل فــي حمايــة المركبــة او قائدهــا يؤثــر علــى بشــكل كبيــر علــى ســمعة 

مصنــع المركبــة واســتمراريتها بالســوق.

نطاق الدراسةالمقدمة

مصنعين المركبة.

شركات التأمين.

مستخدمين المركبة.

مقيمين الأضرار.
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الأمن السيبراني للمركباتالأمن السيبراني للمركبات

الأمــن الســيبراني بالمركبــات يعنــى بحمايــة أنظمــة 

وخوارزميــات  بهــا  الخاصــة  والإلكترونيــات  المركبــة 

ــا  ــن خلاله ــل م ــي تعم ــات الت ــال والتطبيق ــات الاتص آلي

ومســتخدميها وبيانتهــم مــن الهجمــات والتخريــب 

البيانــات. وتســريب 

ــادث  ــوع الح ــادي وق ــن تف ــة يمك ــذه الأنظم ــط ه وبتراب

بشــكل كبيــر، لكــن العبــث بهــذه الأجهــزة او وجــود 

اختراقــات او ضعــف بالعمليــة البرمجيــة مــن الممكــن 

ان يزيــد الخطــر لوقــوع حــوادث لا يمكــن توقــع نتائجها.

وبالإمــكان أيضــا ســرقة البيانــات الشــخصية لصاحــب 

المركبــة، وهــذه المخاطــر بازديــاد مــع التوجــه العالمــي 

للاعتمــاد علــى أنظمــة النقــل الذكيــة.

وهنــا تكمــن أهميــة وجــود منظومــة حمايــة متكاملــة 

للحفــاظ علــى الخصوصيــة وتقليــل الاختراقــات للأنظمة 

التــي تعمــل بهــا المركبــة.

ما هو الأمن السيبراني في المركبات
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الأمن السيبراني للمركبات

أنظمــة المركبــات الحاليــة تتشــابه بشــكل كبيــر بأنظمــة 
الحاســب فــي تســعينيات القــرن الماضــي حيــث انهــا غيــر 
مجهــزة بتقنيــات الحمايــة للاتصــال بالأنترنــت او بالدفــاع 

عــن نفســها فــي حــالات الاختــراق.

والتطــور الثــوري الحاصــل فــي المركبــات لا يعنــي زيــادة 
الأمــان فــي المركبــات، لكــن زاد مــن تعقيــد الأنظمــة 
ــا  ــا. مم ــب به ــا او التلاع ــة اختراقه ــن إمكاني ــف م وضاع
أدى الــى اســتدعاء 1.4 مليــون مركبــة فــي عــام 2015م 
لتحديــث الأنظمــة الخاصــة بهــا خوفــا مــن إمكانيــة 

اختــراق أنظمتهــا. 

ــي  ــيارات ف ــع الس ــم مصان ــت معظ ــي 2020م تعرض ف
لتوقــف  أدت  ممنهجــة  لهجمــات  الشــمالية  أمريــكا 
مصنعيــن  اتحــاد  الــى  أدى  وممــا  لأســابيع  الإنتــاج 
المركبــات لوضــع منظومــة تحــد مــن هــذه الاختراقــات 

فــي عمليــات الإنتــاج فقــط.

مصنعيــن المركبــات بشــكل عــام غيــر مســتعدين فــي 
حتــى  معقــدة،  ســيبرانية  لهجمــات  الحالــي  الوقــت 
ــا  ــول دون اختراقه ــة تح ــزودة بأنظم ــر م ــم غي مركباته
الحمايــة  لأنظمــة  المبرمجــة  الشــركات  دور  لضعــف 
فــي التطــرق لهــذه التكنولوجيــا الخاصــة بالمركبــات.

هل قطاع المركبات في خطر

زاد تواتـــر الهـــجمات الإلـكترونـيــــة عـــلى 
ــى  ــن 2018م إل ــبة 225% م ــيارات بنس الس

2021م.

مــا يقــرب مــن 85% مــن الهجمــات فــي 
ــذت عــن بُعــد، ممــا يفــوق  عــام 2021م نُفِّ
ــات  ــى المركب ــة عل ــات الفعلي ــدد الهجم ع

ــارقين.   ــل الس ــن قب م

ــوادم  ــتهدفت خ ــات اس ــن الهجم 40% م
ــتي. ــل اللوجيس ــركات النق ش

شــهد عــــام 2021م تنفيــذ 54.1% مــن 
ــى  ــهات تــسـمـ ــبل جــ ــن قــ ــات م الهجمـ

الســوداء". "القبعــة 

كانــت أهــم فئــات الهجــوم هــي خــرق 
سرقـــة   ،)%38( الــخصـوصـــية  بيـــانـــــات 
واقتحــام السيــــارات )27%(، والتــحـكـــم 
.)%20( صاحبهــا  علــم  دون  بالمركبــات 

تمثــل هجمــات الدخــول بــدون مفتــاح %50 
يحتــاج  المركبــات.  ســرقات  جميــع  مــن 
اللصــوص فقــط إلــى أن يكونــوا قريبيــن 
يتمكــن  حتــى  التشــغيل  مفتــاح  مــن 
التقــاط  مــن  الســوداء  القبعــة  متســلل 

توجيهــا. وإعــادة  إشــاراته 

ملخص الهجمات من عام 2018م:
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معظــم المخاطــر المتوقعــة مــن المخترقيــن هــي أخطــار ماليــة عــن طريــق الاســتحواذ علــى 

ــر  ــذه المخاط ــدا ه ــن ان تتع ــن الممك ــال وم ــى الم ــول عل ــا للحص ــل خصائصه ــات او تعطي المركب

للقيــام بعمليــات أخــرى او الحصــول علــى المركبــة بشــكل كامــل وتجزئتهــا وبيعهــا كقطــع غيــار، 

ــار دولار. ــار المســروقة حجــم ســوقي يتجــاوز 45 ملي حيــث يمثــل قطــاع قطــع الغي

الاخطار المتوقعة من المخترقين

ــام  ــلال نـظـ ــن خـ ــارة م ــائل ض ــال رسـ إرسـ
الســيارة. فـــي  والترفـــيه  الاتصــالات 

إرســال رســائل تحتــوي علــى محتــوى ضــار، 
يمكــن أن تتلقــاه المركبــة بالإضافــة إلــى 

ــي. ــوب منزل ــف أو حاس هات

التلاعــب مــع الشــفرات الداخليــة للمركبــة 
وبياناتهــا.

وسـائـــــط  فــي  الفـيــروســــات  تضـميــــن 
الاتصــــال.

انتحــال الرســائل أو البيانــات )حيــث تظهــر الرســالة مــن شــخص تعرفــه، ولكنهــا فــي الواقــع مــن مختــرق 
تحتــوي الرســالة علــى روابــط خبثــة تمكــن المختــرق مــن الولــوج لحواســيب المركبــة والعبــث بهــا(.

ــل  ــة وتعطي ــان الخدم ــام حرم ــل نظ تفعي
ــة. ــص المركب خصائ

فــي  الضعــف  مكامــن  مــن  الاســتفادة 
الحساســة  المعلومــات  علــى  الحصــول 

المركبــات.  بعــض  فــي 

يستخدم المخترقين 7 أساليب لاختراق المركبات:
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تعتبــر الخدمــات المدفوعــة مــن اهــم مصــادر الدخــل للشــركات وتــم اتاحــة هــذه الخدمــات المدفوعــة للمركبــات مــن 
قبــل مصنعيــن المركبــات لإعطــاء العميــل الخيــار لاســتخدام خدمــات معينــة مقابــل اشــتراك شــهري.

2021م شــركة جنــرال موتــورز أعلنــت عــن أربــاح بقيمــة 2 مليــار دولار عــن طريــق تقديــم خدمــات مدفوعــة مســبقا 
لعملائهــا، وعــدد الخدمــات المدفوعــة بازديــاد كمــا ان المتوقــع بحلــول 2030م، أن ترتفــع أربــاح شــركات الســيارات مــن 

ــار دولار. ــى 25-20 ملي ــة ال ــات المدفوع الخدم

لــم تكــن هــذه الخدمــة بعيــدة عــن الاختــراق عندمــا أطلقــت بــي ام دبليــو خدمــة الكرســي المدفئــة المدفوعــة مســبقا، 
ــن  ــة تمك ــلاق الخدم ــن إط ــبوع م ــد أس ــا. وبع ــن عملائه ــب م ــل غاض ــادات ورد فع ــن الانتق ــد م ــركة العدي ــة الش واجه

ــا لجميــع مالكيــن مركبــات بــي ام دبليــو. المخترقيــن مــن تفعيــل الخدمــة مجان

ــخصية  ــات ش ــل معلوم ــن العمي ــب م ــي تطل ــات الت ــذه العملي ــق ه ــى توثي ــاج ال ــة تحت ــات المدفوع ــدد الخدم ــادة ع زي
مهمــة مثــل بصمــات الأصابــع، وبطاقــة الهويــة، وبطاقــات الدفــع. والتــي تكــون هدفــا للمخترقيــن للحصــول علــى هــذه 

ــروعة. ــر مش ــرق غي ــتخدمها بط ــات واس المعلوم

ــات  ــذه المركب ــراق. ه ــة للاخت ــات المعرض ــر المركب ــن أكث ــرى م ــات الأخ ــع المركب ــال م ــة الاتص ــزة بتقني ــات المجه المركب
ــن  ــد للمخترقي ــدف جي ــتكون ه ــك س ــا لذل ــا بينه ــرعات فيم ــافة والس ــط المس ــض لضب ــا البع ــب بعضه ــزه لتخاط مجه
وتعريضهــا للخطــر عــن طريــق اختــراق الاتصــال الخــاص بيــن المركبــات وارســال رســائل خبيثــة تعطــل خدمــات المركبــة او 

تعمــل علــى ســرقة بياناتهــا.

كمــا نعلــم ان قطــاع المركبــات الكهربائيــة يأخــذ بالتطــور بشــكل ســريع فــي دول العالــم وهنالــك بعــض الــدول تتبنــى 
فكــرة شــحن المركبــات أثنــاء الاصطفــاف، وهــي خدمــة مدفوعــة الثمــن. هــذه إحــدى الخدمــات التــي قــد تكــون عرضــة 

للاختــراق لســرقة بيانــات العمــلاء البنكيــة او عــن طريــق العبــث بالشــواحن لتخريــب مركبــات العمــلاء. 

للأسف جميع شواحن المركبات في جميع دول العالم غير مجهزه بالوقت الحالي بأنظمة حماية من الاختراق.

ومنها تأتي الهجمات على المركبات بطرق مختلفة منها:

خدمات المركبات المدفوعة 

المركبات المتصلة 

اختراق حساب شحن المركبات 
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ــن  ــل المخترقي ــن قب ــرقة م ــة للس ــات، معرض ــق البرمجي ــن طري ــغيلها ع ــة وتش ــح المركب ــة فت ــزودة بأنظم ــات الم المركب
ــة. ــاح المركب ــة لمفت ــهولة دون الحاج بس

أمكانيــة اختطــاف المركبــة والتحكــم بســرعتها وقيادتهــا عــن بعــد او إيقــاف خصائــص القيــادة مثــل نظــام الفرامــل او 
التوجيــه ممــا يــؤدي الــى وقــوع الحــوادث.

تعطيــل الاســاطيل )خدمــات الأســاطيل والنقــل(، حيــث تعتمــد شــركات الاســاطيل علــى نظــام تحكــم وملاحــة مركزيــه 
حيث ان الســيطرة على هذه الأنظمة من قبل المخترقين يؤدي الى تعطل خدمات الشــركات ويكبدهم خســائر مهولة.

ــذه  ــن ه ــل م ــا يجع ــا مم ــخصية لقائده ــات الش ــل البيان ــع وتحلي ــى تجمي ــادرة عل ــة ق ــزودة بأنظم ــة م ــات الحديث المركب
ــح. ــر صحي ــه غي ــتخدمها بوج ــرقة واس ــة للس ــة عرض ــات الحساس المعلوم

مــع إطــلاق شــركات التأميــن اليــات ذكيــة لمعرفــة كيفيــة قيــادة المركبــة وربطهــا بقيمــة التأميــن المدفــوع فــي وثيقــة 
التأميــن عــن طريــق الدخــول لنظــام الاتصــالات الخــاص بالمركبــة وتحليــل بياناتهــا التــي تمكــن شــركات التأميــن مــن وضع 

سياســة للقيمــة التأمينيــة.

لكــن فــي حــال وقــوع هجمــة مــن مــكان مــا علــى المركبــة فــأن تواصــل شــركة التأميــن مــع المركبــة يجعــل أنظمــة 
الشــركة عرضــة للاختــراق بمــا فيهــا عملائهــا والأنظمــة الســحابية المرتبطــة بهــا.

ــد  ــوادث عن ــراق او الح ــرقة، الاخت ــالات الس ــي ح ــة ف ــة والكهربائي ــات المتصل ــي المركب ــيبرانية ف ــر الس ــدى المخاط  وتتع
ــرق او  ــائق؟ او المخت ــى الس ــؤولية عل ــن المس ــل تكم ــوادث. ه ــر الح ــل مباش ــن قب ــؤولية م ــر المس ــدار تقري ــة لإص الحاج

ــة؟. ــع المركب مصن

سرقة المركبات 

التحكم بالمركبات عن بعد 

اختراق الخصوصية

تخريب البيانات التأمينية 
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توزيع الهجمات السيبرانية في عام 2022م

كيفية حماية مركبتك من المخترقين

DSRC مستقبل. حساس إشارة المفتاح.حساس ضغط الإطارات.

تطبيقات المركبة الذكية.قفل الباب.حساس يد الباب.

البلوتوث.نظام التوجيه والتحكم. USB مأخذ.

نظام الدفع ونقل نظام الوسائد الهوائية.
الحركة.

نظام مساعدة السائق 
المتقدم. 

نظام التحكم بالدخول. نظام الانارة. OBDII مأخذ.

الكاميرات المحيطية.

في البداية يجب التعرف على نقاط الاختراق في مركبتك للتمكن من حمياتها من الاختراق الإلكتروني او المادي.
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الأمن السيبراني وتقييم أضرار المركبات

يعتمــد تقييــم المركبــات المتأثــرة بالهجمــات الإلكترونيــة علــى شــدة الهجــوم وتأثيــره علــى الســيارة. فــإذا تســبب هجــوم 
إلكترونــي فــي تلــف الســيارة، فقــد يكــون مــن الصعــب تحديــد مــا إذا كان التقديــر دقيقًــا أم لا. 

فــي حالــة وقــوع هجــوم إلكترونــي، يمكــن أن يختلــف الضــرر الــذي يلحــق بالمركبــة بشــكل كبيــر. ســيكون لبعــض الســيارات 
ضــرر ضئيــل أو معــدوم، بينمــا قــد يحتــاج البعــض الآخــر إلــى أعمــال إصــلاح كبيــرة. مــن المهــم معرفــة قيمــة المركبــة بعــد 

هجــوم إلكترونــي لأنــه قــد يؤثــر علــى المبلــغ الــذي يمكنــك اســترداده مــن التغطيــة التأمينيــة.

عندمــا تتعــرض مركبــة للتلــف فــي هجــوم إلكترونــي، قــد يكــون مــن الصعــب تحديــد مــدى الضــرر. وقــد لا يعــرف صاحــب 
المركبــة مــا حــدث ولا يوجــد شــهود علــى الحــادث. 

مــن أجــل الحصــول علــى تقييــم دقيــق للأضــرار التــي لحقــت بســيارتك، يحتــاج المقيــم إلــى إجــراء بعــض التحقيقــات وجمــع 
أكبــر قــدر ممكــن مــن المعلومــات.

أولًا: حدد ما إذا كان هناك أي ضرر مادي للمركبة.

ثانيــاً: ابحــث عــن أي اســتدعاءات مــن الشــركة المصنعــة للمركبــة ومعرفــة مــا إذا كان قــد أصــدر أي تحذيــرات بشــأن تعــرض 
ســياراتهم لهجمــات إلكترونيــة مثــل هــذه. إذا أصــدر اســتدعاءات لهــذه الأنــواع مــن المشــكلات فــي العــام الماضــي أو نحــو 
ــبب  ــيارتك بس ــت بس ــي لحق ــرار الت ــة الأض ــاب قيم ــة حس ــد محاول ــات عن ــذه المعلوم ــتخدام ه ــن اس ــن م ــد تتمك ــك، فق ذل

الهجمــات الإلكترونيــة.

نتائج الهجمات السيبرانية قد تؤدي الى حوادث تحتاج الى مقيم لإصدار تقرير بالأضرار الناجمة عن ذلك الاختراق.

قم بتحديث نظام التشغيل الخاص بالمركبة بشكل دوري.

قــم بأبعــاد مفتــاح مركبتــك قــدر الإمــكان عــن مــكان اصطفافهــا لمنــع المخترقيــن مــن تقويــة 
إشــارة المفتــاح. 

اســتخدم VPN فــي حــال قمــت بربــط مركبتــك بشــبكة غيــر أمنــة اســتخدم برنامــج خــاص لتغييــر عناويــن 
الانترنــت الخاصــة بــك. 

قم بإيقاف الخدمات التي لا تقوم باستخدامها. 

ثقف نفسك من خلال الاطلاع على اخر التقنيات الخاصة بحماية المركبة من الاختراق. 

1

2

3

4

5
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مجموعه الحلول المقترحة

هنــاك مجموعــة واســعة مــن حلــول الأمــن الســيبراني علــى مســتوى مصنــع المركبــة التــي تختلــف فــي قابليتهــا للتطبيــق 
وفعاليتهــا.

ــن  ــه، م ــج بأكمل ــر المنت ــاة تطوي ــي دورة حي ــيبراني ف ــن الس ــة للأم ــاء ثقاف ــات إنش ــة للمركب ــركات المصنع ــى الش ــب عل يج
المفهــوم إلــى التحديــث المســتمر والصيانة. ويجب تحســين كل حل يتعلــق بالتكلفة، التســويق، تجربة المســتخدم، والابتكار.

الخطوات المقترحة 

الخطوة الأولى: تفنيد أولي لملف تعريف المخاطر المقبول.

يجب تحليل نوعية الهجمات للحصول على فهم أولي للتهديدات السيبرانية المحتملة والمخاطر المرتبطة بها.
كمــا علــى مصنعــي المركبــات تحديــد مســتوى تحمــل مجموعــات المســتهلكين المســتهدفة لأنــواع المخاطــر المختلفــة. 

وأن يميــزوا الأحــداث التــي قــد تتســبب فــي تخريــب هويــة العلامــة التجاريــة.

الخطوة الثانية: تقييم التعرض الفعلي للمخاطر الإلكترونية.

ــة  يمكــن أن يتــم ذلــك مــن خــلال تقييــم شــامل لعمليــات المنظومــة وقدراتهــا علــى رد الهجمــات دون تأثيرهــا علــى تجرب
ــل  ــة مقاب ــة الحماي ــي أنظم ــة ف ــوات الفعلي ــاس الفج ــة وقي ــر المتوقع ــة المخاط ــم مصفوف ــق رس ــن طري ــتخدم. وع المس

ملــف تعريــف المخاطــر لــكل منتــج.

ــل  ــرى قب ــا ج ــل عم ــن العمي ــق م ــار الدقي ــة والاستفس ــة الالكتروني ــة المركب ــل منظوم ــة عم ــم آلي ــم فه ــى المقي ــك عل لذل
ــال  ــن فح ــركة التأمي ــل وش ــه العمي ــة وتنبي ــوات التالي ــاع الخط ــب اتب ــل يج ــر متكام ــدار تقري ــي؟  ولإص ــا ه ــرار، وم ــوع الاض وق

ــراق. ــود اخت ــتباه بوج الاش

سؤال العميل عن اي رسائل من قبل نظام 
المركبة وقت الحادث.

سؤال العميل هل قام بتركيب اي اجهزة 
حديثا على المركبة.

البحث عن اي استدعائات من قبل الشركة 
المصنعة.

الكشف عن الَاضرار المادية بالمركبة.

أبلاغ كل من العميل و شكرة التأمين في 
حال اكتشاف الاختراق.

الاستفسار من العميل عن ما حدث.

ســؤال العميــل هــل قــام بتثبيــت اي برامــج 
حديثــة علــى نظــام المركبــة.

ربط المعلومات مع الاضرار.

سحب و تحليل بيانات انظمة المركبة.

أصدار تقرير التقييم المفصل.
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الخطــوة الثالثــة: تحديــد مجموعــة الحلول بنــاءً على الفجــوات ذات الأولوية الناتجــة عن خريطة التعــرض للمخاطر.

ســيحتاج مصنعــي المركبــات إلــى تقييــم الفعاليــة الإجماليــة للتكلفــة لحلــول الأمــن الســيبراني فيمــا يتعلــق بتطويــر المنتــج 
وتكلفــة المنتــج نفســها وتكلفــة الصيانــة.

وبنــاءً علــى أخطــار الملــف الشــخصي المختــارة للمركبــة المحــددة، يجــب أن يــوازن التحســين فــي أنظمــة الأمــان بيــن التكلفــة 
الإجماليــة للحــل مقابــل تكلفــة الاســترداد النهائيــة المتعلقــة بمخاطــر الفشــل الســيبراني.

كثــرة المشــاكل الســيبرانية تجعــل مــن المركبــة أقــل جاذبيــة للزبائــن وعلــى النقيــض يُنظــر إلــى تعقيــد حلــول الأمــن 
ــرًا علــى المســتخدمين علــى أنهــا مرهقــة وقــد تكــون طــاردة للعميــل أيضــا. كمــا يجــب  ــا كبي الســيبراني التــي تفــرض طلبً

ــج. ــتقبلي للمنت ــور المس ــى التط ــاره عل ــث آث ــن حي ــل م ــم كل ح تقيي
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المراجع

(National Highway Traffic Safety Administration, 2022) (Tribune Content Agency, LLC., 2022) (Berger, 2022) 

(Intel 471, 2023)
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